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POLITICA DE PROTECCION DE DATOS PERSONALES PARA PROFESORES Y PERSONAL DE LA
UNIVERSIDAD SAN FRANCISCO DE QUITO USFQ

Sus datos personales son necesarios para dar cumplimiento con las obligaciones generadas en virtud de la
relacién laboral entre usted y la Universidad San Francisco de Quito USFQ.

La no entrega de sus datos personales acarreard la imposibilidad de cumplir con las finalidades establecidas
y cumplir con las obligaciones derivadas de la relacion laboral.

De conformidad a lo establecido en la Ley Orgdnica de Proteccion de Datos Personales nos corresponde
informarle lo siguiente:

1. ¢ Quién es el responsable del tratamiento de mis datos personales?

La norma aplicable en materia de proteccion de datos personales es la Ley Orgdnica de Proteccion de Datos
Personales, en este sentido y en este marco juridico la Universidad San Francisco de Quito USFQ es responsable
del tratamiento del fichero/base de datos/ tratamiento de datos personales.

Adicionalmente te informamos que:
e La denominacién social: Universidad San Francisco de Quito USFQ.
e Nuestra Direccidn: Av. Diego de Robles & Via Interocednica.
e Teléfonos: (+593 2) 297 1700 Fax: (+593 2) 289 0070 P.O.BOX: 170901.
e Correo electrénico de contacto del Delegado de Proteccidn de Datos Personales: datos@usfg.edu.ec

2. ;Como obtenemos tus datos personales?

Los datos personales podrdn ser recabados sus datos personales de distintas formas: cuando usted nos los
proporciona directamente al inicio de la relaciéon laboral; cuando ingresa a nuestras instalaciones, sitios de
Internet o utiliza nuestros servicios en linea, y cuando obtenemos informacién a través de otras fuentes que
estdn permitidas por la Ley, como aquellas de acceso publico.

3. ¢ Como utilizamos tus datos personales?

¢ Sobre la base de la ejecucion de nuestras obligaciones contractuales
o Desarrollar, mantener, cumplir y controlar el cumplimiento de sus funciones, y dar
cumplimiento a las obligaciones y funciones del departamento de Recursos Humanos relativas

a las actividades de formacién y capacitacion, control de asistencia, gestion de ndéminas y

beneficios sociales.

Pago de némina.

Identificacion.

Resguardo de informacién de prestaciones de trabajadores.

Gestidn de seguros para la atencién de enfermedades o accidentes, seguros de vida asi

como todos aquellos seguros y/o servicios relacionados a esto con motivo de la relacion

laboral, incluida la seguridad social obligatoria.

Emisién y gestidén de beneficios, recompensas y premios.

Administracién de personal para el ingreso y salida de los trabajadores (cartas de renuncia,

liquidacién laboral, informacién de entrevistas de salida), asi como cambios en la relaciéon

laboral (promociones, transferencias).

o Evaluaciones del desempeno y reportes de competencias, clima laboral (cumpleafos,
trabajadores destacados, comunicacién formal de quejas y sugerencias de los trabajadores).

o Hacer consultas, investigaciones y revisiones, procesos administrativos en relacion a sus quejas
o reclamaciones.

o Para ponernos en contacto con usted al correo electrénico que usted nos haya
proporcionado y/o el de uso interno de la empresa en relacion a las finalidades mencionadas
con en esta politica.

o Para la gestion de procesos de comunicaciéon interna y externa sobre productos, servicios
ofertados por la Universidad San Francisco de Quito USFQ y programas internos como, por
ejemplo, campanas de clima laboral, prevencidon de riesgos, entre otros.
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o Para elaborar procesos de educacién continua y capacitaciones.

e Sobre la base del consentimiento libre, informado, inequivoco y especifico:

o Para el envio de comunicaciones comerciales por cualquier canal, incluido por via
electrénica. Asi, la Universidad San Francisco de Quito. USFQ utiliza sus Datos Personales para
redlizar el envio de comunicaciones comerciales, relacionadas con productos y servicios
financieros, seguros, servicios socio sanitarios y/o de salud o bienestar por cualquier vig,
incluyendo via electronica sobre ofertas personalizadas que respondan a sus intereses.
Ademds de lo anterior, la Universidad San Francisco de Quito podrd enviarte comunicaciones
comerciales por cualquier via, incluyendo por via electronica, de terceros con los que la
Universidad San Francisco de Quito establezca vinculos de colaboraciéon o actie como
intermediario.

o Para el uso de los datos de sus familiares (pareja e hijos) para fines de seguros médicos y de
vida, gestidén de beneficios de maternidad, actualizar datos, gestionar concursos y demds
actividades relacionadas al confrato de frabgijo.

o Gestidn de riesgos en esta situacion generamos un perfil con sus datos personales.

o Cesiones de datos a nuestros proveedores dentro del marco del cumplimiento de las
obligaciones y actividades que se desprenden del contrato de trabajo.

Cambios en lugar y modalidad de frabgjo.

Reclutamiento y seleccién de personal.

Para la consecucion de beneficios en ocasiones vamos a remitir tus datos personales para
registrarte dentro de los beneficios empresariales que consiga la Universidad.

e Sobre la base del cumplimiento de una norma v obligacion legal

o Cumplimiento de obligaciones y deberes en materia de prevencion de riesgos laborales y
salud ocupacional, prevencién de lavado de activos, financiamiento del terrorismo y ofros
delitos.

o Para la gestidon del riesgo: la Universidad San Francisco de Quito, en cumplimiento de la Ley
Orgdnica de Prevencion de Lavado de Activos y del Financiamiento de Delitos, necesitard sus
datos con el fin de llevar a cabo andlisis estadisticos y/o actuariales tanto para la
determinacion del riesgo asociado como para el establecimiento de perfiles.

o Para el cumplimiento de obligaciones que le correspondan a la Universidad San Francisco de
Quito por mandato legal. La Universidad San Francisco de Quito podrd sus datos personales
para cumplir con determinadas obligaciones establecidas legalmente. Entre ofras, la
Universidad San Francisco de Quito tratard los Datos Personales con el fin de cumplir con las
obligaciones establecidas en la normativa relativa a: lavado de activos y la normativa en
materia de proteccién de datos de cardcter personal vigente, entre otfras aplicables y
exigibles en materia de salud y seguridad ocupacional, resoluciones del ministerio de frabajo,
sentencias de tribunales, requerimientos de entes del Estado, normativa laboral como Codigo
de Trabajo entre ofras.

e Sobre la base de interés legitimo

o Videovigilancia a efectos del control de la prestacién laboral y de garantizar la seguridad de
las personas e instalaciones.

4. Tipologias de datos personales
La Universidad San Francisco de Quito tratard distintos tipos de datos personales para las finalidades antes
indicadas. Dichos datos se agruparian en base a las indicaciones de la siguiente seccidn:

Datos Personales no sensibles

e Datos identificativos (como, por ejemplo: nUmero de cédula, nombres, apellidos, entre otros)
e Datos de contacto (como, por ejempilo: tu correo electronico, direccidn del domicilio, celular, entre
otros).



e Datos de caracteristicas personales (como, por ejemplo: estado civil, nUmero de cargas familiares,
edad, sexo entre otros).

e Datos de circunstancias sociales (como, por ejemplo: caracteristicas de alojamiento, vivienda,
situacion familiar, propiedades, posesiones, aficiones y estilos de vida, entre otros).

e Datfos financieros (como, por ejemplo: estado de la cuenta bancarias y saldos promedio,
declaraciones del IVA, impuesto a la renta, entre otros).

e Académicos o profesionales (como, por ejemplo: formacién, tfitulaciones, historial del estudiante,
experiencia profesional).

Datos Personales Sensibles

e Datos Biométricos (como, por ejemplo: huella dactilar, reconocimiento facial).
e Caracteristicas personales o fisioldgicas (como, por ejemplo: peso estatural).

e Datos de salud (como, por ejemplo: enfermedades o discapacidades).

e Origen étnico o racial (como, por ejemplo: tu nacionalidad).

e Hdbitos personales (como, por ejemplo: estilo de vida, aficiones).

e Datos genéticos (como, por ejemplo: tu tipo de sangre).

Con el debido consentimiento también podrdn tratarse datos de geolocalizacién, direccion IP, navegacién a
través herramientas tecnoldgicas de la entidad o aplicativos mdviles, asi como grabaciones o imdgenes.

5. Proteccidn en datos personales de categorias especiales

La normativa sobre tratamiento de datos clasifica como “categorias especiales” ciertos datos sensibles, entre
los cuales se incluye, por ejemplo, la informacién sobre su estado de salud, datos biométricos y datos sobre
discapacidad. La Universidad San Francisco de Quito no recopilard ni utilizard este tipo de datos, a menos que
exista una obligacién legal de hacerlo o sean necesarios para el cumplimiento de la relaciéon contractual
existente. Respecto de los datos de salud, la obtencién y el tratamiento del dato se realizard conforme a los
requisitos establecidos en la normativa vigente, para lo cual consiente explicitamente su tratamiento.

6. Conservacion de datos personales

Sus datos personales serdn conservados durante la duracién de la relacién laboral y hasta por el tiempo que
lo requieran las leyes aplicables vigentes, incluso de manera indefinida, en cuyo caso la informacion
permanecerd blogueada y serd accedida y tratada Unicamente para el cumplimiento de obligaciones
legales o cumplimiento de disposicidén de autoridad competente.

El frabajador deberd entregar informacion veridica y actualizada. El incumplimiento de esta obligacion
acarreard las consecuencias aplicables conforme al Cédigo de Trabajo, Ley Orgdnica de Proteccion de Datos
Personales y demds leyes o reglamentos vigentes sobre el temai.

7. Terceros con quienes compartimos sus datos y justificaciones

e Para el cumplimiento de las obligaciones legales y laborales, sin que sus datos sean cedidos para ofras
finalidades distintas a las ya establecidas, estos pueden ser comunicados a terceros:

o Enfidades e instituciones de la administracion publica, en razén de sus competencias
(Ministerio de Trabajo, Instituto Ecuatoriano de Seguridad Social, Servicio de Rentas Internas,
CACES, CES, SENESCYT, Superintendencia de Companias, Valores y Seguros, Jueces y
Tribunales, fiscalia general del Estado, Policia Nacional, entre otras).

o Auditores externos en cumplimiento de obligaciones contractuales y legales aplicables a la
Universidad San Francisco de Quito.
Servicios de salud ocupacional y prevencion de riesgos laborales.
Aquellas entidades o clientes que exijan o ante las cuales sea necesario identificar a los
trabajadores (aseguradoras, formacién, mensajeria, asi como aquellas enfidades o clientes
que requieran datos identificativos y laborales del personal para llevar a cabo el servicio
contfratado y que acrediten la relacién con la empresa.



e La Universidad San Francisco de Quito puede redlizar transferencias internacionales de datos, mismas
que se redlizardn conforme a lo establecido en la Ley Orgdnica de Proteccién de Datos Personales y
las garantias definidas en esta.

e Ofras empresas del grupo USFQ para beneficios asociados a su servicios.

e La Universidad San Francisco de Quito utiliza los servicios de terceras empresas para el mantenimiento
de la relacion contfractual y laboral, para lo cual dichos terceros podrdn tener que acceder a datos
personales. Dichas empresas proveedoras podrdn clasificarse en las siguientes categorias:
proveedores de servicios tecnoldgicos e informdaticos, empresas de seguridad, empresas de gestién y
mantenimiento de sistemas, infraestructuras e inmuebles, servicios logisticos, servicios de gestién de
cobro y recuperacién de cartera por cuenta de terceros, proveedores de servicio de medios de pago,
entidades bancarias o financieras, servicios de asesoramiento juridico y tributario, asi como servicios
profesionales generales. La relacion anterior se facilita a titulo de ejemplo pudiendo la Universidad San
Francisco de Quito utilizar servicios de empresas pertenecientes a otfros sectores de actividad. La
Universidad San Francisco de Quito velard por el correcto tratamiento de los datos personales por
parte de dichos proveedores de servicios.

8. ; Qué derechos tengo sobre mis datos personales y cémo puedo ejercerlos?
En base a la legislacion de proteccidn de datos personales usted tiene derecho a:
(a) Le proporcionemos mds detalles sobre el uso que hacemos de sus datos.

(b) Le proporcionemos una copia de los datos personales que nos ha proporcionado en los lineamientos de la
LOPDP.

(c) Actualizaremos cualquier dato que haya modificado o que haya cambiado y rectificaremos cualquier
inexactitud en los datos personales que tratamos en los lineamientos de la LOPDP.

(d) Eliminemos cualesquiera datos personales que ya no tfengamos un fundamento legal para utilizar.

(e) Cuando el tratamiento se base en el consentimiento, retirar su consentimiento para que dejemos de realizar
ese fratamiento concreto (véase la seccidn 5.1 sobre mercadeo).

(f) Oponerse a cualquier fratamiento basado en el interés legitimo cuando 1) No se afecten derechos vy
libertades fundamentales de terceros, la ley se lo permita y no se trate de informaciéon publica, de interés
publico o cuyo fratamiento estd ordenado por la ley. 2) El fratamiento de datos personales tenga por objeto
la mercadotecnia directa; el interesado tendrd derecho a oponerse en todo momento al tratamiento de los
datos personales que le conciernan, incluida la elaboracién de perfiles; en cuyo caso los datos personales
dejardn de ser tratados para dichos fines. 3) Cuando no sea necesario su consentimiento para el fratamiento
como consecuencia de la concurrencia de un interés legitimo, previsto en el articulo 7, y se justifique en una
situacion concreta personal del titular, siempre que una ley no disponga lo contrario, A menos que nuestras
razones parad llevar a cabo dicho tratamiento superen cualquier perjuicio a sus derechos de proteccion de
datos.

(9) Suspender el tratamiento de sus datos mientras en las siguientes situaciones: 1) Cuando el fitular impugne
la exactitud de los datos personales, mientras el responsable de tratamiento verifica la exactitud de los mismos;
2) El tratamiento sealilicito y el interesado se oponga a la supresién de los datos personales y solicite en su lugar
la limitaciéon de su uso; 3) El responsable ya no necesite los datos personales para los fines del tratamiento, pero
el interesado los necesite para la formulacion, el ejercicio o la defensa de reclamaciones; y, 4) Cuando el
interesado se haya opuesto al tratamiento en virtud del articulo 31 de la presente LOPDP, mientras se verifica
si los motivos legitimos del responsable prevalecen sobre los del interesado.

(h) La portabilidad de sus datos en un formato compatible, actualizado, estructurado, comun, interoperable y
de lectura mecdnica, preservando sus caracteristicas; o a fransmitirlos a otros responsables en los lineamientos
de la LOPDP.

(i) No ser sujeto de decisiones total o parcialmente automatizadas, incluida la elaboracién de perfiles, que
produzcan efectos juridicos en él o que atenten contra sus derechos vy libertades fundamentales.

El ejercicio de estos derechos estd sujeto a ciertas excepciones, en algunos casos establecidas en la Ley
Orgdnica de Proteccién de Datos Personales, para salvaguardar el interés publico (p. €j., prevenir o detectar
un acto ilicito) y los intereses de la Universidad San Francisco de Quito. Si ejerce alguno de estos derechos, se
verificard la legitimidad de la solicitud y recibird una respuesta en el plazo de hasta quince (15) dias.



Si no estd satisfecho con el uso que se hace de su informacion personal o de la respuesta que ha recibido all
ejercer sus derechos, tiene derecho a presentar una queja ante la Autoridad de Proteccién de Datos
Personales, a través de los canales que esta habilite para el efecto.

Asimismo, podrds solicitar la revocacién del consentimiento otorgado para el tratamiento de sus datos.

Para ejercer los indicados derechos o plantear cualquier cuestidén relativa al tratamiento de sus datos
personales, usted debe dirigirse a la Universidad San Francisco de Quito por solicitud dirigida al Delegado de
Proteccién a través de una solicitud en formato fisica entregada en las oficinas de la Universidad San Francisco
de Quito senaladas anteriormente o a través del correo electrénico de contacto del Delegado de proteccion
de datos personales: datos@usfg.edu.ec

9. ¢ Cémo protegen mis datos personales?

Debido a que la Universidad San Francisco de Quito respeta su privacidad y valora tu confianza, las Unicas
personas a las que les proveemos con acceso a sus datos personales de usted, son aqguellas que necesitan
utilizarla a fin de llevar a cabo todas las actividades descritas en esta politica, asi como las que se desprenden
de la ejecucién del contrato de trabajo.

Nosotros utilizamos medidas de seguridad técnicas, organizativas, administrativas y juridicas para proteger la
seguridad, asi como la confidencialidad, integridad, y disponibilidad de sus datos personales. Estas medidas
han sido implementadas para proteger tu Informacién Personal contra el acceso, revelacion, uso y
modificacion no autorizados y son revisadas, probadas periddicamente.

10. Uso del correo electrénico

Se facilitard al trabajador un correo electrénico de la universidad y el trabajador conoce y acepta que dicho
correo electrénico es propiedad de la universidad, a disposicidon del departamento en el que desempene su
labor y por tanto no podrd usarlo para fines privados, pero podrd ser utilizado exclusivamente para el
desempeno de sus funciones.

11. Declaracién
El titular declara haber recibido copia del presenten documento en papel y/o soporte duradero a fravés de

comunicacién electrénica segun su eleccidn, solicitando, expresamente que se le remita copia de contrato a
su correo electrénico declarado.



